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Propdsito da Cartilha de Fundamentos sobre
Protecao de Dados Pessoais

Introduzir o assunto de maneira Esclarecer quanto aos fundamentos
simples e didatica da protecao de dados pessoais

Informar quanto aos principais
conceitos relativos a LGPD

Demonstrar os principais atores
envolvidos

Conscientizar sobre os direitos
dos titulares de dados

A Lei 13.709/2018 - Lei Geral de Protecao de Dados Pessoais

IntrOd ugao B o (LGPD), sancionada em 14 de Agosto de 2018, com inicio de
q ue é a LG PD vigencia a partir de Agosto 2020, e cujo objetivo é proteger os

direitos fundamentais de liberdade e de privacidade; e o livre
desenvolvimento da personalidade da pessoa natural.

A Companhia de Participacao e Gestao de Ativos do Ceara -
CearaPar por meio da Geréncia de Tecnologia - GETEC
atendendo as diretrizes do Plano Diretor de Tecnologia da
Informacdo e Comunicacéo apresenta a Cartilha de
Fundamentos sobre Protecdo de Dados Pessoais aos seus
colaboradores, terceirizados e alta administracdo com um
resumo dos aspectos principais da Lei, no intuito de promover
conhecimento e engajamento na adequacao da CearaPar a
LGPD.

Para entender melhor vocé precisa saber que a Lei se aplica a

qualquer operacao de tratamento de dados pessoais realizada
por pessoa natural ou por pessoa juridica de direito publico ou
privado, incidindo sobre praticamente todas as atividades
empresariais.

E o que sao dados pessoais? Afinal, o que significa Tratamento de Dados?
E qualquer informacao que te Toda operagao realizada com dados pessoais que envolve: coletar,
identifique (RG, CPF, etc.) ou te torne produzir, recepcionar, classificar, utilizar, acessar, reproduzir,
identificavel (endereco de e-mail, IP, transmitir, distribuir, processar, arquivar, armazenar, eliminar, avaliar ou
geolocalizagao, etc.). controlar, modificar, comunicar, transferir, difundir ou extrair.
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Bases Legais

As bases legais da LGPD (Lei Geral de Protecdao de Dados) sao
justificativas e argumentos que devem ser utilizados pela sua empresa
para comprovar e legitimar o tratamento e o uso de dados pessoais.

O tratamento de dados pessoais (ndo sensiveis) podera ser realizado em
qualquer uma das seguintes hipoteses, previstas no art. 7° da LGPD:

» Mediante o fornecimento de consentimento pelo titular;
e Para o cumprimento de obrigacéao legal ou regulatoria pelo

controlador;

e Para a execucdao de politicas publicas, pela administracao publica;

» Para arealizacao de estudos por orgao de pesquisa;

e Para a execucéao de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido do
titular dos dados;

e Para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral;

o Para a protecao da vida ou da incolumidade fisica do titular ou de
terceiro;

e Para a tutela da saude, exclusivamente, em procedimento realizado
por profissionais de saude, servigcos de saude ou autoridade sanitaria;

o Para atender aos interesses legitimos do controlador ou de terceiro,
exceto no caso de prevalecerem direitos e liberdades fundamentais
do titular que exijam a protecao dos dados pessoais;

e Para a protecao do crédito.
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Fundamentos da Protecao de Dados

opiniao;
4.A inviolabilidade da intimidade, da honra e da imagem;

1.0 respeito a privacidade;
2.A autodeterminacéao informativa;
3.A liberdade de expressdo, de informacdo, de comunicacao e de

5.0 desenvolvimento econémico e tecnoloégico e a inovacao;

6.A livre iniciativa, a livre concorréncia e a defesa do consumidor; e

7.0s direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais.

Principais conceitos

Finalidade: uma das mais basicas regras
da LGPD é de que todo e qualquer
tratamento de dados pessoais deve ter
uma finalidade especifica, explicada
com clareza para o titular. Nao é
permitido coletar dados sem proposito
Oou que possam vir a ter utilidade para o
controlador, pois tudo tem que ser
explicitamente detalhado para o titular
no momento de solicitacao do
consentimento.

Adequacao: o tratamento deve
realmente acontecer de acordo com as
finalidades informadas ao titular no
momento do consentimento, utilizando
dados e meios adequados.

Necessidade: outro ponto muito
importante para a Lei como um todo. A
LGPD determina que,
independentemente do fim proposto,
somente os dados absolutamente
essenciais devem ser tratados. A
relevancia dos dados solicitados e
fundamental para que o principio de
finalidade seja seguido. Portanto, pense:
0 que é indiscutivelmente necessario
que voceé saiba sobre um usuario?

Livre acesso: como veremos em outros artigos mais para a
frente, o titular tem direito de solicitar certos relatérios e
informacgoes sobre o tratamento de dados realizado por sua
empresa. Como ele é compreendido pela LGPD como sendo o
soberano sobre essas informacoes, o titular tem direito a
entender exatamente como e para que eles sdo utilizados. Essas
informagoes devem ser fornecidas gratuitamente e de forma
simples, ou seja, compreensivel para ele.

Qualidade dos dados: os dados pessoais tratados devem ser
asseguradamente corretos e atualizados. Portanto, o titular tem
direito a fazer exigéncias para garantir isso, como pedir a
atualizacao de informagodes conforme necessario.

Transparéncia: complementa o principio do livre acesso e
especifica a necessidade de clareza na prestacao de
informagoOes aos titulares. Isso inclui informar sobre os agentes
que efetivamente realizam o tratamento de dados.

Seguranca: para assegurar o cumprimento dos demais
principios, a seguranca dos dados pessoais tratados é
imprescindivel. E dever do controlador — e do operador —
tomar todas as medidas cabiveis para garantir que, tanto
administrativa quanto tecnicamente, os dados pessoais tratados
estdo devidamente protegidos e mantidos em integridade. Além
disso, € fundamental garantir que somente as pessoas
devidamente autorizadas — e necessarias — tém acesso a esses
dados.
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Prevencdo: a seguranca dos dados pessoais nao deve ser Responsabilizacao e prestacao de
tratada apenas de forma reativa, mas principalmente preventiva.  contas: o agente deve nao apenas
Politicas fortes de protecao e privacidade de dados pessoais adotar as devidas medidas de seguranca
contribuem para o estabelecimento de rotinas e processos para protecdo dos dados, mas ser capaz
eficazes para impedir danos aos dados tratados e possibilitam a de comprova-las. Em casos de incidentes
identificacao prévia de riscos e ameacas a seguranca da e outras falhas, isso sera levado em
informacao. consideracao pela ANPD na hora de

definir as sangobes aplicadas.

Nao discriminacao: sob hipotese alguma podem os dados
coletados serem utilizados para fins discriminatérios, como
recusar servicos com base em informacoées étnicas. Isso nao
impede os controladores de cumprirem as regulamentacoes de
seus setores quanto aos clientes a quem podem ou nao prestar
servicos — nao é ato discriminatorio, por exemplo, um banco
recusar crédito a um individuo envolvido com lavagem de
dinheiro.

Direitos do Titular

O titular dos dados pessoais tem o direito de requisitar do controlador, a qualquer momento:

1.Confirmagao de que existe um ou mais tratamento de dados sendo realizado.

2.0 acesso aos dados mantidos pelo controlador;

3.A correcao de dados incompletos, inexatos ou desatualizados;

4.A anonimizacao, bloqueio ou eliminacao de dados, desde que sejam considerados desnecessarios,
excessivos ou tratados em desconformidade com o disposto na LGPD;

5.A portabilidade de seus dados pessoais a outro fornecedor de servi¢co ou produto, observados os
segredos comerciais e industriais;

6.A eliminacao dos dados pessoais quando retirado o consentimento dado anteriormente (exceto quando
o tratamento é legal, mesmo que sem o consentimento do titular);

7.Informacao sobre compartilhamento de seus dados com entes publicos e privados, caso isso exista;

8.A informacao de que podera negar consentimento e quais suas consequéncias;

9.A revogacao do consentimento, nos termos da lei;

10.Reclamacdo contra o controlador dos dados juntos a autoridade nacional;

Atores envolvidos

CONTROLADOR OPERADOR ENCARREGADO
. S E pessoa natural ou juridica de E a pessoa indicada pelo controlador e/ou
E pessoa natural ou juridica de o s }

- s . direito publico ou privado, que operador para atuar como canal de
direito publico ou privado, a quem . L
. realiza o tratamento de dados comunicacao entre o controlador, 0s
compete as decisoes referentes ao ) . . .
tratamento dedados bessoals pessoais em nome do titulares dos dados e a Autoridade Nacional
P ’ controlador. de Protecao de Dados - ANPD.
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Papel do
controlador

A definicao legal de
controlador se encontra no
art. 5°, VI, da LGPD.

"Pessoa natural ou
juridica, de direito
publico ou privado, a
quem competem as
decisoes referentes ao
tratamento de dados
pessoais”

A principal atribuicdo legal do controlador, obviamente, é
garantir que as normas e os principios estabelecidos pela LGPD
estejam sendo respeitados.

Uma das atribuicdes fundamentais do controlador é garantir a
transparéncia e a comunicac¢ao com o titular dos dados. Ou
seja, é preciso deixar clara as suas intencoes ao coletar dados e
ainda criar canais de comunicacao para que os titulares dos
dados tenham acesso facilitado as suas proprias informacoes e
direitos.

Outro dever do controlador diz respeito a elaboracao do
Relatorio de Impacto a Protecao de Dados Pessoais, nas
hipoteses aplicaveis.

Este relatorio € um documento que contém detalhes sobre os
processos de tratamento dos dados pessoais dentro da
empresa, incluindo medidas de seguranca e de prevencao a
vazamentos de dados e incidentes.

De acordo com a LGPD, a autoridade responsavel pela
aplicacao da lei, chamada de ANPD (Autoridade Nacional de
Protecao de Dados), pode solicitar o relatorio para a empresa
quando achar necessario.

Tendo em vista o papel e as obrigacées do controlador, é ele
também que responde por danos patrimoniais, morais,
individuais ou coletivos, assim como qualquer outro tipo de

violacdo ou desacordo a legislacao.
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O operador cumpre ordens e trabalha para o controlador.

Papel do

Portanto, deve realizar o tratamento de dados de acordo com as
obrigacdes da lei, seguindo as suas bases legais. Também deve

O pe ra d O r respeitar as diretrizes e a politica de seguranca e privacidade

do controlador.

A definicao legal de
operador se encontra no
art. 5°, VII, da LGPD.

"Pessoa natural ou
juridica, de direito
publico ou privado,
que realiza o
tratamento de dados
pessoais em nome do
controlador”

O encarregado de dados € conhecido pelo termo em inglés
Data Protection Office, ou simplesmente DPO. Ele é o
responsavel por atuar como uma espécie de fiscal da lei dentro
da empresa. O DPO atua com independéncia para orientar de
maneira técnica e embasar as decisdes corporativas para que
estejam aderentes a legislacdo de protecao de dados pessoais.

<

-

Papel do
Encarregado

A definicao legal de
encarregado se encontra no
art. 5, Vilida LGPD.

" pessoa indicada pelo
controlador e operador
para atuar como canal de
comunicacgao entre o
controlador, os titulares
dos dados e a Autoridade
Nacional de Protecéao de
Dados (ANPD"
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Funcbées do DPO

Orientar a organizacao como um todo a respeito das praticas de
governanca na protecao de dados pessoais.

Na pratica, o DPO acaba englobando uma série de outras funcoes
relacionadas a protecao de dados na empresa. A LGPD também deixa em
aberto a possibilidade da ANPD dispor de normas complementares sobre
as atribuicoes do DPO.

Mas podemos listar algumas das atividade desenvolvidas pelo DPO, nao
limitando-se a:

+ Gerenciamento do programa de privacidade e seguranca de dados.

« Definicao e atualizacdo do Data Mapping da empresa.

+ Elaboracao do Relatorio de Impacto a Protecdo de Dados Pessoais.

+ Orientacéo e treinamento do seu time em temas ligados a seguranca e privacidade.
» Fiscalizacdo da conformidade com a LGPD.

+ Monitoramento de mudanc¢as e novas regulamentacdoes da LGPD.

* Mediacao entre os titulares dos dados, a empresa e a ANPD.

* Recebimento das comunicacdes da ANPD, adotando as providéncias necessarias.

Glossario

* Agentes de tratamento: o controlador e o operador

*« Anonimizacao: utilizacdo de meios técnicos razoaveis e disponiveis no momento do tratamento, por meio
dos quais um dado perde a possibilidade de associacao, direta ou indireta, a um individuo

+ Autoridade nacional: 6rgao da administracao publica responsavel por zelar, implementar e fiscalizar o
cumprimento desta Lei em todo o territorio nacional

+ Banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em varios locais, em
suporte eletronico ou fisico

* Bloqueio: suspensao temporaria de qualquer operacao de tratamento, mediante guarda do dado pessoal
ou do banco de dados

« Consentimento: manifestacao livre, informada e inequivoca pela qual o titular concorda com o tratamento
de seus dados pessoais para uma finalidade determinada

+ Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisées
referentes ao tratamento de dados pessoais

 Dado anonimizado: dado relativo a titular que nao possa ser identificado, considerando a utilizacao de
meios técnicos razoaveis e disponiveis na ocasido de seu tratamento

+ Dado pessoal: informacao relacionada a pessoa natural identificada ou identificavel

+« Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgéo religiosa, opiniao politica,
filiacao a sindicato ou a organizacao de carater religioso, filosofico ou politico, dado referente a saude ou
a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural

+ Eliminacao: exclusao de dado ou de conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado.

« Encarregado: pessoa indicada pelo controlador e operador para atuar como canal de comunicacao entre
o controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de Dados (ANPD).
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» Garantia da seguranca de dados: ver garantia da seguranc¢a da informacéao

e Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados
pessoais em nome do controlador

+ Relatorio de impacto a protecao de dados pessoais: documentacao do controlador que contém a
descricao dos processos de tratamento de dados pessoais que podem gerar riscos as liberdades civis e
aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de mitigagao de risco

» Titular: pessoa natural a quem se referem os dados pessoais que sao objeto de tratamento

« Tratamento: toda operacao realizada com dados pessoais; como as que se referem a:
1.acesso - possibilidade de comunicar-se com um dispositivo, meio de armazenamento, unidade de rede,
memoria, registro, arquivo etc., visando receber, fornecer, ou eliminar dados
2.armazenamento - acao ou resultado de manter ou conservar em repositério um dado
3.arquivamento - ato ou efeito de manter registrado um dado embora ja tenha perdido a validade ou
esgotada a sua vigéncia
4.avaliacao - ato ou efeito de calcular valor sobre um ou mais dados
5.classificacao - maneira de ordenar os dados conforme algum critério estabelecido
6.coleta - recolhimento de dados com finalidade especifica
7.comunicacéo - transmitir informacoées pertinentes a politicas de acao sobre os dados
8.controle - agao ou poder de regular, determinar ou monitorar as agées sobre 0 dado
9.difuséo - ato ou efeito de divulgacao, propagacéo, multiplicacdo dos dados
10.distribuicao - ato ou efeito de dispor de dados de acordo com algum critério estabelecido
11.eliminagao - ato ou efeito de excluir ou destruir dado do repositorio
12.extracao - ato de copiar ou retirar dados do repositorio em que se encontrava
13.modificagao - ato ou efeito de alteragao do dado
14.processamento - ato ou efeito de processar dados
15.producao - criacdo de bens e de servicos a partir do tratamento de dados
16.recepcao - ato de receber os dados ao final da transmissao
17.reproducéo - copia de dado preexistente obtido por meio de qualquer processo
18.transferéncia - mudanga de dados de uma 4rea de armazenamento para outra, ou para terceiro
19.transmissédo - movimentagao de dados entre dois pontos por meio de dispositivos elétricos, eletronicos,
telegraficos, telefonicos, radioelétricos, pneumaticos etc.
20.utilizacao - ato ou efeito do aproveitamento dos dados

» Uso compartilhado de dados: comunicacéao, difusao, transferéncia internacional, interconexao de dados
pessoais ou tratamento compartilhado de bancos de dados pessoais por 6rgédos e entidades publicas no
cumprimento de suas competéncias legais, ou entre esses e entes privados, reciprocamente, com
autorizacao especifica, para uma ou mais modalidades de tratamento permitidas por esses entes publicos,
ou entre entes privados.

Quanto a finalidade

A Cartilha ¢ um recurso instrucional que serve como material de estudo, facilita e fixa a aprendizagem. A
Cartilha Fundamentos sobre Protecao de Dados Pessoais ndo tem a finalidade de exaurir todos os aspectos
que envolvem a Lei Geral de Privacidade de Dados, mas permitir aos colaboradores da CearaPar uma fonte de
conhecimento segura e simples dos conceitos da Lei. Outras cartilhas podem ser lancadas para esclarecer
sobre aspectos tematicos, por isso, as criticas, sugestoes e propostas podem ser registradas em suas
respectivas diretorias.
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